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 ІНФОРМАЦІЙНИЙ СУВЕРЕНІТЕТ  В КОНТЕКСТІ  

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ  
 

Анотація. Статтю присвячено інформаціному суверенітету в контексті 
інформаційної безпеки. Визначено, що збереження інформаційного сувере-
нітету, формування ефективної системи безпеки в інформаційній сфері є 
актуальною проблемою і для України, яка є об’єктом зовнішньої інформа-
ційної експансії, маніпулятивних пропагандистських технологій та руйнівного 
інформаційного вторгнення. Наголошещо, що проблема самостійності прий-
няття рішень державою стосовно питань комунікації, інформативної сфери, 
правомірність поширення державного суверенітету на мережевий та віртуаль-
ний простір, створення дієвого механізму правової регуляції з урахуванням як 
норм національного законодавства, так і норм міжнародного права для захисту 
інформаційного віртуального простору від негативнихзовнішніх впливів дає 
підстави говорити про інформаційний суверенітет. У публікації зазначено, що 
національні інтереси ж повинні бути обумовлені природними правами та 
свободами людини і громадянина, тобто похідними від індивідуальних. Окрім 
цього, інформаційний суверенітет розглядається як один з фундаментальних 
національних інтересів, і, водночас, реалізація національних інтересів визна-
чена як спосіб забезпечення інформаційного суверенітету. З'ясовано, що 
інтенсивна інформатизація всіх сфер життєдіяльності суспільства нині є 
одним із визначальних глобальних чинників подальшого соціально-еконо-
мічного, інтелектуального та духовного розвитку людства. Водночас людство 
вступає в нову еру розвитку, котра може бути охарактеризована як період 
інформаційних воєн. Можна передбачити, що в найближчі роки ідея 
цифрового суверенітету стане ще більш актуальною в політичних колах, з 
огляду на масове впровадження високотехнологічних рішень, таких як 
штучний інтелект і «Інтернет речей», які мають значний інвазивний потенціал. 

Ключові слова: інформаційний суверенітет, цифровий суверенітет, 
інформаційний простір, захист інформаційного простору України, інформа-
ційна безпека, інформаційний захист, загрози, інформаційна політика. 
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INFORMATION SOVEREIGNTY IN CONTEXT 

INFORMATION SECURITY 

 

Abstract. The article is devoted to information sovereignty in the context of 

information security. It was determined that the preservation of information 

sovereignty, the formation of an effective security system in the information sphere 

is an urgent problem for Ukraine, which is the object of external information 

expansion, manipulative propaganda technologies and destructive information 

invasion. It is noteworthy that the problem of the independence of decision-making 

by the state regarding issues of communication and the information sphere, the 

legality of the extension of state sovereignty to the network and virtual space, the 

creation of an effective mechanism of legal regulation taking into account both the 

norms of national legislation and the norms of international law to protect the 

informational virtual space from negative external influences gives reason to talk 

about information sovereignty. The publication states that national interests must be 

determined by the natural rights and freedoms of a person and a citizen, that is, 

derived from individual rights. In addition, information sovereignty is considered as 

one of the fundamental national interests, and at the same time, the implementation 

of national interests is defined as a way to ensure information sovereignty. It has 

been found that the intensive informatization of all spheres of society's life activity 

is currently one of the determining global factors of further socio-economic, 

intellectual and spiritual development of mankind. At the same time, humanity is 

entering a new era of development, which can be characterized as a period of 

information wars. It can be predicted that in the coming years, the idea of digital 

sovereignty will become even more relevant in political circles, given the mass 

adoption of high-tech solutions such as artificial intelligence and the Internet of 

Things, which have significant invasive potential. 

Keywords: information sovereignty, digital sovereignty, information space, 

protection of the information space of Ukraine, information security, information 

protection, threats, information policy. 

 

Постановка проблеми. В умовах сучасних глобальних та регіональних 

інформаційних протистоянь, деструктивних комунікативних впливів, 

зіткнення різновекторних національних інформаційних інтересів, поширення 

інформаційної експансії та агресії, захист національного інформаційного 

простору та гарантування інформаційної безпеки стають пріоритетними 

стратегічними завданнями сучасних держав у системі глобальних інформа-

ційних відносин. Збереження інформаційного суверенітету, формування 

ефективної системи безпеки в інформаційній сфері є актуальною проблемою і 

для України, яка часто є об’єктом зовнішньої інформаційної експансії, 

маніпулятивних пропагандистських технологій та руйнівного інформаційного 

вторгнення [1].  
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Інтенсивна інформатизація всіх сфер життєдіяльності суспільства нині є 

одним із визначальних глобальних чинників подальшого соціально-еконо-

мічного, інтелектуального та духовного розвитку людства. Водночас людство 

вступає в нову еру розвитку, котра може бути охарактеризована як період 

інформаційних воєн. Свідомість осіб, які сприймають інформацію, зазнає 

постійного інформаційного впливу. Щоб відфільтрувати позитивний і 

негативний вплив, людині необхідно мати усвідомлену систему власних 

цінностей і пріоритетів, а також навички безпечної роботи в Інтернеті. 

Становлення інформаційної культури призвело до зниження здатності людини 

до критичного сприйняття, важливого значення набули аналіз і оцінювання 

отриманої інформації [2]. 

В контексті нашого дослідження процитуємо Пітер Помаранцев – 

cтарший науковий співробітник університету Джона Гопкінса, співдиректор 

ініціативи Arena: «Нині ми маємо значно більше інформації, ніж будь-коли 

раніше.  Проте знаємо менше, зокрема, як цю інформацію створюють, чи 

стоять за нею боти, тролі, чи координовані організми з якихось структур. Ми 

навіть не знаємо, які алгоритми використовують, аби створити та поширити 

інформацію. Чи використовують наші власні дані, аби зробити із нас мішені. 

Можливо, хтось буде використовувати нашу інформацію у зловмисних цілях. 

Виходить, що маємо нині значно менше інформації, аніж будь-коли раніше. 

Якщо ви невпевнені, хто саме створив інформаційне середовище – бот чи 

реальна людина – то ваші права на інформацію частково порушують. Треба 

зізнатися, що ми маємо кризу того, що вважали основами  демократичної 

держави» [3]. 

Згідно з The Wall Street Journal, президент Китаю Сі Цзіньпін нібито 

прокоментував під час приватної зустрічі, що «той, хто контролює дані, 

матиме ініціативу» [4]. 

Аналіз останніх досліджень і публікацій. Дослідження правової при-

роди інформаційного суверенітету та його складових перебувають у фокусі 

уваги багато науковців, серед яких можна виокремити таких дослідників, як 

М. Бліхар, С. Оніщенко, А. Бурбій, А. Правдюк, О. Баран, О. Федченко,                        

О. Юдіна, О. Баранова, О. Довганя, М. Ожевана, Д. Дубова, В. Супруна,                     

О. Солодка а також наукових працях Núñez, J.E, Allen, A. Postman, N., Zhang Li., 

Kramer F та інші. 

Метою статті є дослідження інформаційного суверенітету у контексті 

інформаційної безпеки. 

Виклад основного матеріалу. Протягом останніх десяти років цифро-

вий суверенітет зайняв ключове місце в політичних обговореннях, пов'язаних 

із цифровими технологіями. Хоча ця ідея набула популярності як у авторитар-

них, так і в демократичних державах, вона досі викликає багато суперечок.  

Інтенсифікація інформаційних потоків в межах кожної держави 

створюють, з одного боку, умови для розвитку інформаційного суспільства та 
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інтеграції в світову спільноту, та, з іншого боку, підвищують деструктивний 

вплив на внутрішні процеси самоідентифікації та регулювання державою 

інформаційної політики в суспільстві. Останнє може використовуватись з 

метою руйнування чи ослаблення самостійності та незалежності будь-якої 

держави в інформаційній сфері. Виокремлення науковим аналізом такої 

діяльності та початок формування ефективної системи протидії та захисту від 

її негативного впливу наразі є одним з пріоритетних завдань на шляху забезпе-

чення національної безпеки в цілому та інформаційної безпеки зокрема. 

Звернемо увагу на те, що у значенні Закону України «Про національну 

безпеку» поняття «воєнна безпека», «державна безпека», «національна 

безпека» тотожні за виключенням того, що перший термін визначається через 

стан захищеності конкретних об’єктів (державний суверенітет, територіальна 

цілісність, демократичний конституційний лад, життєво важливі національні 

інтереси) від воєнних загроз, другий термін – через стан захищеності тотожних 

об’єктів, але від реальних чи потенційних загроз невоєнного характеру; третій 

термін – через стан захищеності тотожних об’єктів незалежно від воєнного чи 

невоєнного характеру [5].   

Щодо інформаційно-правової характеристики сектору безпеки, то на 

важливість її забезпечення вказується у Указі Президента України, яким 

затверджено «Стратегію національної безпеки України», а саме: «деструк-

тивна пропаганда як ззовні, так і всередині України, використовуючи сус-

пільні протиріччя, розпалює ворожнечу, провокує конфлікти, підриває 

суспільну єдність. Відсутність цілісної інформаційної політики держави, слаб-

кість системи стратегічних комунікацій ускладнюють нейтралізацію цієї 

загрози» [6].  

Ми підтримуємо важливість збереження державного суверенітету як 

ключового елемента існування країни як незалежного суб'єкта. Також 

вважаємо пріоритетним на державному рівні аналізувати чинники та явища, 

що обмежують суверенітет, і вживати заходів для його відновлення та 

зміцнення. [7, с. 125]. 

Формування глобального інформаційного простору суттєво посилило 

застосування стратегічними супротивниками протиправних дій у медіасередо-

вищі. Сучасна інформаційна зброя не має територіальних кордонів, інтернет-

простір через свою доступність і вразливість дозволяє опонентам наносити 

«удари» з будь-якого місця в будь-який час, що згодом переросло з разових 

атак у повноцінну війну. В умовах, що склалися, відбувається зростання різних 

інформаційних кампаній у соціальних мережах, спрямованих на маніпуляцію 

суспільною думкою з актуальних політичних, соціальних, економічних та 

інших питань [8]. 

Реалізація суверенітету держави залежить не лише від дії загальних, 

історичних, соціологічних та міжнародно-політичних факторів [9]. Проблема 

самостійності прийняття рішень державою стосовно питань комунікації, 
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інформативної сфери, правомірність поширення державного суверенітету на 

мережевий та віртуальний простір, створення дієвого механізму правової 

регуляції з урахуванням як норм національного законодавства, так і норм 

міжнародного права для захисту інформаційного віртуального простору від 

негативнихзовнішніх впливів дає підстави говорити про інформаційний 

суверенітет. На нашу думку, інформаційний суверенітет передбачає прове-

дення незалежної інформаційної політики, контроль за інформаційними 

мережевими потоками за умови забезпечення свободи слова, права на 

приватність та права населення на отримання достовірної інформації [10] . 

У своїй праці французький філософ Мішель Фуко висунув тезу про те, 

що згідно зі стандартними поглядами на суверенітет, такими як Боден і Гоббс, 

влада вважається похідною від держави. Суверен здійснює свою владу, 

використовуючи правила та закони для регулювання співіснування громадян, 

забезпечуючи владу через законодавство та юрисдикцію. Саме право меча 

Фуко описує як центральний елемент політичної влади в цьому розумінні 

суверенітету [11, p 140]. 

За розумінням Sørensen, G державний суверенітет означає найвищу 

владу в межах країни та її незалежність у міжнародних відносинах. Це повнота 

законодавчої, виконавчої та судової влади держави на її території, що не 

допускає підпорядкування іноземним державам. Виняток становлять лише ті 

випадки, коли держава явно і добровільно погоджується на обмеження свого 

суверенітету, зокрема в рамках міжнародної співпраці [12]. 

Процеси інтеграції, цифрової трансформації публічного управління та 

соціально-економічних відносин впливають на форми реалізації таких 

відносин і на їх сутнісний зміст, суб’єктно-об’єктний склад, несуть нові 

виклики для правового регулювання на основі традиційних для правової 

доктрини механізмів і уявлень, щодо розуміння особливого статусу держави 

як регулятора правових відносин та її ключової ознаки – державного 

суверенітету [13]. 

Терміни «суверенітет» і «держава» в науковій літературі вживаються 

дуже вільно. «Державний суверенітет» є центральним у багатьох наукових 

дисциплінах і суперечливих реальних сценаріях, включаючи територіальні 

суперечки; пандемії; торгівля зброєю, наркотиками та людьми; тероризм; і 

потік біженців.  

У юридичній науці, наприклад, Маккормік зазначає, що суверенітет є як 

правовою, так і політичною категорією. З правової точки зору, суверенітет 

означає необмежену здатність до створення законів. З політичної точки зору, 

він являє собою контроль над умовами життя в межах спільноти або 

суспільства. При цьому правовий аспект суверенітету залежить від 

політичного, оскільки саме ті, хто має владу, встановлюють правила, які 

поширюються на населення і територію [14]. У політичній науці Краснер 

також вказує, що суверенітет має як правовий, так і політичний вимір. Він 
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виокремлює такі види суверенітету: внутрішній (стосується організації пуб-

лічної влади та ефективного контролю владних органів), суверенітет взаємо-

залежності (пов'язаний зі здатністю держави контролювати переміщення через 

кордони), міжнародно-правовий (визнає держави або інші суб'єкти на 

міжнародній арені), та Вестфальський суверенітет (що передбачає відсутність 

втручання зовнішніх акторів у внутрішні справи держави) [15]. 

Сьогодні суверенітет завжди означає незалежність держави відносно 

інших держав (зовнішній суверенітет), а також її верховну владу розпоряд-

жатися всіма повноваженнями на території держави (внутрішній суверенітет). 

Розуміється як демократичний суверенітет, він охоплює народний суверенітет 

і право громадян здійснювати самовизначення шляхом використання своїх 

невід’ємних прав. Вирішальним для всіх цих значень є географічна специфіка-

ція, тобто обмеження суверенітету конкретною територією, яка розглядається 

як функціональна передумова для ефективного здійснення влади [16]. 

Новітні дослідження зазвичай розглядають проблему інформаційного 

суверенітету держави з різних ракурсів – як елемент забезпечення національ-

ної безпеки країни, як системний чинник державного будівництва, як об’єкт 

інформаційних та гібридних війн тощо [17]. 

Закон України «Про Національну програму інформатизації» визначав 

інформаційний суверенітет як здатність держави здійснювати контроль і 

регулювання інформаційних потоків, що надходять з-за кордону, з метою 

забезпечення дотримання законів України, захисту прав і свобод громадян та 

гарантування національної безпеки [18].  

Даний закон втратив чинність проте в контексті дослідження цікавою є 

думка Єфремової К. виходячи із зазначеного визначення та залежно від 

державної геополітичної, інформаційної та технологічної політики під 

терміном «цифровий суверенітет» слід розуміти здатність держави створити 

автономну цифрову інфраструктуру та самостійно здійснювати її керування, 

управляти інформаційними потоками, обмежувати їх і претендувати на 

ексклюзивне право визначати національний дискурс та інформаційне поле, а 

також забезпечувати можливість контролювати і встановлювати правові межі 

транснаціональним технологічним компаніям, через які перерозподіляються 

інформаційні потоки [19]. 

На думку О. М. Солодкої, поняття «інформаційний суверенітет» є 

відносно відокремленим видом державного суверенітету, оскільки ознаки 

державного та інформаційного суверенітетів не завжди збігаються. Відтак, 

інформаційний суверенітет держави, хоча і може розглядатися як видовий 

відносно суверенітету держави, відрізняється від останнього юрисдикційними 

межами, колом уповноважених суб’єктів та ступенем участі недержавних 

структур у його забезпеченні, власними моделями і комбінаціями методів 

правового регулювання, рівнем міжнародної співпраці тощо [20, c. 81]. 
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Цифровий суверенітет на практиці виявляється відмінним від 

традиційного територіального суверенітету: цифровий суверенітет завжди є 

глобальним, зазвичай залучає корпорації, посилює державний нагляд і 

залишається чутливим до протекціоністських тенденцій. На перший погляд, 

термін «суверенітет» над частинами Інтернету може здатися абсолютно 

недоречним. Зрештою, однією з передумов для визнання суверенітету держави 

в міжнародному праві є здійснення влади над територією.  

Ендрю Вудс обґрунтовує своє визначення «суверенітету даних» трьома 

основними елементами державного суверенітету: «вищий контроль; над тери-

торією; незалежні від інших суверенів». Напруга між поняттям «цифровий 

суверенітет» і територіальною основою суверенітету зникає, коли визнається, 

що для того, щоб здійснювати контроль над будь-якою територією, стає все 

більш необхідним здійснювати контроль над онлайн-системами. заходи, 

доступні на цій території. Це розуміння поєднує місце та кіберпростір. Вудс 

пише, що для того, щоб контролювати дані в межах своїх кордонів за винятком 

інших держав, «держави можуть контролювати значний контроль над 

Інтернетом лише тому, що вони контролюють фізичні компоненти мережі в 

межах своїх кордонів» за допомогою «вражаючого арсеналу інструментів» [21]. 

Інтернет мав покласти край суверенітету. «Уряди індустріального світу, 

ви втомлені гіганти з плоті та сталі, ви не маєте суверенітету там, де ми 

зібралися», — знаменито проголосив Джон Перрі Барлоу [22]. Суверенітет 

виявиться неможливим над світом бітів, коли Інтернет просто обходить марні 

засоби контролю.   

На думку вчених інформаційний суверенітет охоплює інформацію, 

інформаційний простір, що включає інформаційну інфраструктуру і інформа-

ційні технології. Цифровий суверенітет пов’язується з політичними та право-

вими режимами обмеження або фільтрації інформації, що розповсюджується 

у мережі Інтернет, з регулюванням доменного простору в Інтернеті, має 

характер превентивного регулювання [23, с. 42]. 

Однак, враховуючи фактичний розподіл влади над технологіями та 

ринками, держава не є єдиним агентом на ігровому полі, який визначає, чи 

запроваджено цифровий суверенітет і ким [24]. 

 Дійсність полягає в тому, що типи агентів, пов’язані з суверенітетом у 

цифровому світі, включають інших агентів, окрім держави. Суверенітет, як 

цей термін використовується в цьому контексті, не обмежується державною 

владою, але на нього претендує цілий ряд інших суб’єктів, на свободу та 

повноваження яких впливає оцифрування, і навпаки [25]. Таким чином, 

об’єктом уваги стали особи, громадяни, підприємства та інші зацікавлені особи. 

У Законі України «Про медіа» відображено важливі принципи та 

стандарти, яких повинні дотримуватись у сфері медіа в демократичному 

суспільстві. Ці принципи гарантують захист основних прав і свобод громадян, 

сприяють створенню вільного та відкритого інформаційного середовища [26]. 
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Національні інтереси ж повинні бути обумовлені природними правами 

та свободами людини і громадянина, тобто похідними від індивідуальних. 

Окрім цього, інформаційний суверенітет розглядається як один з фундамен-

тальних національних інтересів, і, водночас, реалізація національних інтересів 

визначена як спосіб забезпечення інформаційного суверенітету (серед 

іншого). У цьому контексті, суттєвим аспектом свободи інформації у співвід-

ношенні з інформаційним суверенітетом є двоєдина концепція, що лежить в 

основі цього права, основними елементами якої є “свобода доступу до 

держави” і “свобода від держави” [27]. 

Європейський шлях цифрової трансформації базується як на розширенні 

можливостей громадян і бізнесу, так і забезпеченні безпеки і стійкості єдиної 

цифрової екосистеми. У стратегічному документі Європейської Комісії 2030 

Digital Compass окрема увага приділяється виявленню та вирішенню проблем 

вразливості цифрового простору ЄС, ризиків впливу неєвропейських техно-

логій і необхідності забезпечення цифрового суверенітету, який заплановано 

формувати переважно на базі європейської хмари, вдосконаленій інфраструк-

турі даних і підключень, етичного штучного інтелекту [28]. Цифровий 

суверенітет ЄС був найбільш яскраво виражений через ухвалення закону про 

захист даних. Цей закон охоплює не тільки компанії, що базуються в ЄС, але 

й іноземні компанії, які націлені на громадян ЄС і обробляють їхні дані. 

Завдяки цьому екстериторіальному впливу ЄС фактично став глобальним 

регулятором Інтернету. У липні 2020 року уряд Німеччини оголосив, що зро-

бить цифровий суверенітет основною темою європейської цифрової політики. 

Європейська комісія також підтвердила своє прагнення посилювати цифровий 

суверенітет і встановлювати власні стандарти, а не слідувати чужим [29]. 

Можливості забезпечення Україною власного інформаційного/цифро-

вого суверенітету досить неоднозначні. Передусім – через вкрай складні 

військово-політичні та економічні умови, в яких існує наша держава, а тим 

більше – зовнішньої агресії проти неї. Крім того, оглядаючи потенціал України 

крізь призму методологічних рамок східно-азійських дослідників можна 

зробити висновок, що за майже кожним із принципових пунктів, можливості 

України досить обмежені. Передусім це стосується економічного аспекту 

питань, зокрема інноваційного характеру української економіки. На жаль, ми 

і досі навіть наближено не підійшли до середньо світових показників частки 

інновацій у ВВП держави. В кращому випадку ми маємо безперервну 

"модернізацію навздогін", яка до інноваційного розвитку відношення майже 

не має. Це стабільний шлях до своєрідного неоколоніалізму [30]. 

Ми підтримуємо думку Радутного О., що визначив здатність проводити 

самостійну інформаційну стратегію є показником високого рівня суверенітету 

держави. Певний рівень інформаційного суверенітету корелює з здатністю 

держави до ефективного виконання своїх функцій, самостійного розв’язання 

внутрішніх проблем та протистояння зовнішнім викликам. Інформаційний 
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суверенітет держави забезпечується високорозвиненою економічною, техно-

логічною та військовою сферами, ефективністю політичної еліти, в тому числі 

здатністю оптимально управляти наявними ресурсами в поточних умовах. 

Традиційно суверенітет в основному розглядався як обов’язковий закон, 

який підкріплюється чіткими структурними механізмами, такими як державна 

монополія на насильство. У цьому контексті держава розуміється як більш-

менш узгоджений актор, здатний, незалежний і, отже, незалежний. Хоча 

суверенітет завжди був недосконалим — Стівен Краснер знаменито описав 

його як «організоване лицемірство» [31].   

Цифровий суверенітет держави не можна зводити до її здатності 

встановлювати, повідомляти та виконувати закони. Замість того, щоб 

покладатися на символічне представництво та організаційну спроможність 

держави, цифровий суверенітет є глибоко інвазивним. У багатьох випадках 

ідея зміцнення цифрового суверенітету означає не лише активне управління 

залежностями, а й створення інфраструктур контролю та (можливих) 

маніпуляцій. Тому ми вважаємо, що потрібно набагато більше міркувати та 

дебатувати про те, як суверенні влади можуть бути демократично підзвітними 

щодо цифрових технологій. Недостатньо припустити, що могутність великих 

цифрових корпорацій можна приборкати, підпорядкувавши їх демократич-

ному суверенітету, як пропонували багато демократичних урядів у всьому 

світі. Так само ми не повинні просто ототожнювати (цифровий) суверенітет зі 

здатністю захищати ліберальні та демократичні цінності, як це часто роблять 

політичні діячі в Європі. Цифровий суверенітет не є самоціллю. Натомість ми 

маємо ще більше подумати над процедурними рамками щодо того, як 

суверенна влада може бути підзвітною та відкритою для суспільних роздумів 

і контролю, щоб справді демократизувати цифровий суверенітет [32]. 

Висновки. Реальний суверенітет багатьох країн поступово слабшає під 

впливом глобалізаційних процесів, що викликає припущення про їх можливе 

зникнення з міжнародної арени в найближчому майбутньому. Цей процес 

також стосується інформаційного суверенітету. На нього впливають як 

внутрішні, так і зовнішні фактори. Внутрішніми є рівень демократії, структура 

захисту від негативної інформації, об'єднання суспільства навколо спільних 

інтересів, значення духовно-ціннісних орієнтирів, ефективність управління, 

стан науки, освіти, технічна база та доступ до попередніх наукових знань. 

Зовнішніми факторами є глобальні тенденції, вплив лідерів інформаційної 

сфери та проникнення чужих ідеологій у непідготовлене суспільство.  

Можна передбачити, що в найближчі роки ідея цифрового суверенітету 

стане ще більш актуальною в політичних колах, з огляду на масове 

впровадження високотехнологічних рішень, таких як штучний інтелект і 

«Інтернет речей», які мають значний інвазивний потенціал. 
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